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l.- Introduccion

El desarrollo y la expansion de la inteligencia artificial (IA) han transformado
multiples aspectos de la vida moderna, desde la automatizacion de procesos
hasta la creacion de herramientas innovadoras en areas como la medicina y
el comercio. Sin embargo, esta tecnologia también plantea desafios
significativos, en particular en lo que respecta a su potencial para amplificar
formas de violencia digital contra las mujeres. Este fenOmeno representa una
creciente preocupacion a nivel global, ya que el uso indebido de la IA ha
permitido la aparicion de nuevas formas de agresién, como el acoso
automatizado y la creacion de contenidos manipulados para atacar la

integridad de las mujeres.

En este contexto, la presente investigacion se propone abordar de manera
integral el problema de como la IA multiplica la violencia contra las mujeres.
A través de un enfoque cuantitativo y cualitativo, se analizaran tres areas
clave: la magnitud y formas de violencia digital facilitadas por la IA, los
factores tecnoldgicos y sociales que perpetian estos abusos, y las posibles
soluciones para mitigar su impacto. Se intentara ir mas alla de una simple
descripcién de los fenébmenos tecnoldgicos, proponiendo un analisis critico
gue aborde tanto los aspectos técnicos como las implicaciones sociales y

éticas de la IA.

El marco teorico de esta investigacion explorard diversas perspectivas
relevantes, incluyendo estudios de género, derechos digitales y ética
tecnoldgica, con el objetivo de comprender las dinamicas de poder que
subyacen en el uso de la IA para perpetuar la violencia de género. Ademas,
se consideraran los riesgos asociados a la implementacién desregulada de
estas tecnologias, y cdmo esto afecta de manera desproporcionada a las

mujeres en contextos digitales.
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La pregunta de investigacion que guiara este estudio sera: ¢De qué manera
la inteligencia artificial amplifica la violencia contra las mujeres y qué
mecanismos se pueden implementar para contrarrestar este fenémeno? Se
formulard una hipotesis que sugiera que, aunque la IA ha demostrado ser
una herramienta poderosa en muchos campos, también presenta riesgos
importantes para los derechos de las mujeres, y que es fundamental
establecer politicas publicas y marcos regulatorios adecuados para prevenir
y reducir estas formas de violencia.

Finalmente, en la conclusion, se reflexionara sobre el impacto potencial de
una regulacion efectiva de la IA en la prevencion de la violencia digital contra
las mujeres, y se ofreceran recomendaciones para desarrollar tecnologias
mas inclusivas y seguras que no perpetuen los sesgos de género ni faciliten
actos de violencia. Con ello, se busca contribuir a la construccién de un

entorno digital mas justo y equitativo para todas las personas.
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Problematica Abordada

La creciente integracion de la inteligencia artificial (IA) en la vida cotidiana ha
traido consigo avances notables en distintos sectores como la medicina, el
comercio y la educacion. Sin embargo, el desarrollo tecnolégico no ha estado
exento de desafios, especialmente en lo que respecta a sus efectos
negativos en la esfera social. Uno de los principales problemas emergentes
es el uso indebido de la IA para perpetuar la violencia de género,
especialmente en entornos digitales, donde las mujeres se ven cada vez mas

expuestas a nuevas formas de agresion.

El problema radica en que la IA, lejos de ser neutral, puede amplificar
dinamicas de violencia y discriminaciébn ya existentes, como el acoso
automatizado, el uso de algoritmos sesgados, y la creacion de contenido
manipulado mediante técnicas como los deepfakes. Estas formas de
violencia digital afectan no solo la privacidad y la integridad de las mujeres,
sino también su libertad de expresién y participacién en espacios publicos
digitales, lo que agrava su vulnerabilidad en un entorno cada vez mas

digitalizado.

A pesar de los esfuerzos para regular las tecnologias emergentes, la falta de
un marco ético solido y de regulaciones especificas para mitigar estos riesgos
ha permitido que la violencia contra las mujeres se reproduzca y amplifique
en el mundo digital. Ademas, los sistemas algoritmicos suelen estar
disefiados sin una perspectiva de género, lo que perpetia sesgos y permite
gue las mujeres sean desproporcionadamente afectadas por los errores y

decisiones automatizadas que toman las IA.

Por tanto, la problematica que aborda esta investigacion se centra en la
necesidad urgente de analizar como la IA multiplica la violencia digital contra

las mujeres y qué medidas pueden implementarse para contrarrestar este
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fendmeno. La falta de regulacion adecuada, combinada con la creciente
sofisticacién de las tecnologias de IA, plantea un desafio importante para
garantizar un entorno digital seguro e inclusivo, que no perpetde ni exacerbe
las desigualdades de género.
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Il.- Justificacion de larealizacién de la investigacion.

La presente investigacion es relevante debido al creciente impacto que las
tecnologias de inteligencia artificial (IA) estan teniendo en diversos aspectos
de la vida cotidiana, incluidas las interacciones sociales y el uso de
plataformas digitales. A medida que la IA se consolida como una herramienta
clave para optimizar procesos y tomar decisiones de manera automatizada,
también esta siendo utilizada de manera negativa para perpetrar formas de

violencia digital, afectando de manera desproporcionada a las mujeres.

El uso de la IA para generar agresiones como el acoso automatizado, la
manipulacion de imégenes y videos mediante deepfakes, y la vigilancia
excesiva, pone de manifiesto la necesidad urgente de estudiar y mitigar estos
efectos. Ademas, la falta de una regulacion especifica en torno a la proteccion
de los derechos digitales de las mujeres crea un vacio que permite que estas

tecnologias perpetien dindmicas de violencia y discriminacion.

La creciente penetracion de las tecnologias digitales y el uso extendido de
plataformas en linea han transformado radicalmente la forma en que las
personas se comunican e interactdan. Sin embargo, este avance tecnoldgico
también ha traido consigo nuevos desafios y formas de violencia,
particularmente hacia las mujeres. En la Ciudad de México, un espacio
urbano con alta conectividad digital, la violencia contra las mujeres ha
encontrado un nuevo terreno en el ambito digital, exacerbando problemas

preexistentes de discriminacién y agresion.!

Ademas, existe una laguna significativa en la literatura y en las politicas
locales respecto a la violencia digital en la Ciudad de México. Aunque hay
avances legislativos en el dmbito de la proteccion de las mujeres, la

especificidad y complejidad de la violencia digital requiere un analisis

! Las principales formas de violencia digital reportadas por las victimas son actos de ciberacoso y ciber-
hostigamiento sexual en contra de mujeres jévenes y la difusion no consensuada de imagenes intimas.



PARTIDO ACCION NACIONAL

profundo y detallado que aln no ha sido suficientemente explorado. Esta
investigacion no solo llenara ese vacio, sino que también proporcionara un
marco tedrico y empirico robusto para entender y abordar la violencia digital

desde una perspectiva local.

Para tener una comprension amplia de la situacion a la que se enfrentan las
mujeres en la sociedad por cuestiones de género es importante conocer el

panorama general de nuestro pais y sus condiciones generales.

Total de la poblacién en México clasificada por

Sexo
64,540,634
61,473,390
57,481,307
53,013,433 54,855,231
I I I I
Hombres Mujeres Hombres Mujeres Hombres Mujeres
2005 2010 2020

Fuente: Elaboracién propia basado en Demografiay Sociedad, INEGI
2020

La poblacion en México ha crecido de manera constante y sostenida,
manteniendo la diferencia entre hombres y mujeres; durante el afio 2020 la
diferencia entre los habitantes era poco mas de 3 millones a favor de las
mujeres. No es que esto signifigue que se apliquen ciertas leyes con

favoritismo, sino que se preste especial atencién a este sector que tiene
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necesidades distintas y por el tamafio y complejidad requiere un estudio

especial.?

Relacién de hombres y mujeres en México, 2020

Hombres por cada 100 mujeres
103.4

91.5

\ o)

)

' ,

Con tecnologia de Bing
© GeoNames, Microsoft, TomTom

Fuente: Elaboracién propia basado en Censo poblacional, INEGI 2020

De acuerdo con el grafico anterior es posible observar que la Ciudad de
México es uno de los estados del pais que presenta una brecha mas amplia
de la relacion entre hombres y mujeres, donde estas ultimas son mayoria.
Los cinco estados que presentan esta diferencia en orden ascendente son:
Oaxaca con 91.5 hombres por cada 100 mujeres, Ciudad de México con una
cifra de 91.7, Puebla con 92.3 hombres por cada 100 mujeres y Guerrero y
Veracruz con un dato de 92.4. Estos nUmeros muestran la importancia de

acciones sociales con enfoque de género.

Con respecto a la distribucidn de la poblacion de mujeres los datos muestran

una distribucion desigual de la poblacion de mujeres en los diferentes estados

2 Uno de los hallazgos clave de este estudio es que los sesgos de género integrados en los sistemas
algoritmicos refuerzan estereotipos y perpetuan la violencia estructural contra las mujeres, lo que agrava su
situacion de vulnerabilidad en el entorno digital.
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de México. El estado de México, que incluye la Ciudad de México, tiene la
poblacibn mas grande de mujeres, con mas de 8.7 millones de mujeres,
mientras que estados como Baja California Sur y Tlaxcala tienen poblaciones
mucho mas pequefias. Ademéas de la Ciudad de México, los estados de
México, Veracruz, Jalisco, Puebla y Guanajuato tienen poblaciones de
mujeres significativamente grandes, con mas de 3 millones de mujeres cada

uno.

Distribucion de la poblaciéon de mujeres en México

Numero de mujeres

8,741,123

370,769

Con tecnologia de Bing
© GeoNames, Microsoft, TomTom

Fuente: Elaboracién propia basado en Censo poblacional, INEGI 2020

Estos datos son esenciales para la planificacion gubernamental, ya que
ayudan a determinar la asignacién de recursos y la toma de decisiones en
areas como la salud, la educacién y los servicios sociales, considerando la
distribucion de la poblacion de mujeres en todo el pais. Y, para el objeto de
esta investigacion, se deben considerar para la toma de decisiones en la

capital.

10
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Fuente: Elaboracién propia basado en Censo poblacional, INEGI 2020

En general, la mayoria de las alcaldias de la Ciudad de México tienen una
poblacion femenina ligeramente superior en comparacién con la poblacién
masculina. Las cifras varian entre un 51.3% y un 53.4% de mujeres en cada

alcaldia.

La tendencia general es que hay un ligero predominio de mujeres en la
Ciudad de México, ya que la mayoria de las alcaldias tienen porcentajes de
mujeres superiores al 50%. Esto es coherente con la tendencia demogréfica
a nivel mundial, donde en muchas regiones las mujeres superan ligeramente

a los hombres en términos de poblacion.

11
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Relacién de hombres y mujeres en CDMX
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Fuente: Elaboracion propia basado en Censo poblacional, INEGI 2020

En la Ciudad de México se puede entender el papel de la mujer desde una
arista: la persona de referencia; esto significa el nimero de hogares que
reconocen a la mujer como la jefa de la vivienda. Para esta entidad, 40 de
cada 100 hogares reconocen a las mujeres como las personas de

referencias, a nivel nacional son 33 de cada 100 hogares.?

Aunque Ciudad de México tiene un nimero mayor con respecto al promedio
del pais, aun se puede observar una brecha que nos impide a hablar de

equidad en cuanto al funcionamiento familiar.

3 Las mujeres que sufren violencia digital a menudo enfrentan consecuencias graves, como dafio psicoldgico,
pérdida de reputacién, aislamiento social y profesional, e incluso amenazas fisicas en la vida real. Desde una
perspectiva de género, se reconoce que estas consecuencias son mas graves para las mujeres debido a las
normas sociales y las expectativas impuestas sobre su comportamiento y su rol en la sociedad.

12
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persona de referencia persona de referencia
mujer hombre
(1,098,365 hogares) (1,657,954 hogares)

Fuente: Tomado de Cuéntame Ciudad de México, INEGI, 2020.

Aproximadamente el 70.1% de las mujeres en la Ciudad de México se
encuentra en la edad tipica de la fuerza laboral. Es importante destacar que
esta es una estimacion basada en la suposicion de que las mujeres en estas
categorias de edad son fisicamente capaces y econdmicamente activas. Las
decisiones de empleo y participacion en la fuerza laboral también pueden
depender de factores individuales y culturales. Por lo tanto, esta estimacion

es una simplificacién y puede variar en la realidad.*

Distribucion de las mujeres por rango de edad en CDMX

400,000

350,000

300,000

250,000

200,000

150,000

100,000 |

50,000 I I

. 1.

5 L o 5 B L 6 H O b O 5 o
Q7 207 0 00000000 00
(\'g\’;(\%(\/g(\eaaezeaae‘(\z’g\ R
LN IEN N R A AR ©° P p° b°"\°"\°’%“‘°o°’ca“qqos
°‘°07’03’QQ’@"’Q?’J’QQ’%Q’Q""%?’Q”"%Q’QQ’@Q’Q % 0% H° &

DO TR O D H R D PO A PP

P @

> &

.

Fuente: Elaboracion propia basado en Censo poblacional, INEGI 2020

4 En entornos digitales, los ataques sexistas, el discurso de odio y las amenazas son a menudo tolerados o
minimizados por las plataformas tecnoldgicas. Desde una perspectiva de género, es fundamental entender
que esta violencia estd enraizada en la misma cultura patriarcal que normaliza la violencia de género fuera
de linea.

13
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A pesar de tener una cifra tan grande de mujeres que podrian realizar alguna
actividad econdémica, la realidad es un poco diferente con respecto a aquellas

gue se consideran dentro de la poblacion econémicamente activa.

Poblacion economicamente activa,
seguin sexo, CDMX-4to Trimestre 2022

52.8 % 73.9%

PEA Mujeres PEA Hombres

Fuente: Tomado de Boletin Mujeres CDMX 03.2023, INMUJERES.

Podemos decir que al finalizar el afio 2022, en la Ciudad de México 53 de
cada 100 mujeres eran econémicamente activas. Esta cifra es mayor en el
caso de los hombres, 74 de cada 100. Del total de la poblacion de mujeres
econdmicamente activas (2,220,223), 95.3% esta ocupada y 4.7%
desocupada. Si se observa la funcion que guarda dentro de su trabajo, en su
mayoria son trabajadoras que reciben una remuneracion. (Secretaria de las
Mujeres, 2023)

El nivel educativo es otro elemento que puede arrojar luz sobre la situacion
actual de las mujeres para entender el contexto en el que se desarrollan. Es
importante mencionar que en INEGI hace clasificacion en cuatro grupos
fundamentales: educacién basica que comprende preescolar, primaria y
secundaria, educacion media superior que abarca bachillerato general y
tecnoldgico; educacion superior que comprende licenciaturas, ingenierias y
posgrado; por ultimo, se encuentra el rubro sin escolaridad, que no
necesariamente indica que no saben leer o escribir, sino solamente el no

poseer un documento que les permita acreditar algin nivel educativo.

14
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Escolaridad de la poblacion femenina
mayor a 12 afios en CDMX

M Sin escolaridad
M Educacion basica
M Educacién media superior

B Educacién superior

Fuente: Elaboracién propia basado en Censo poblacional, INEGI 2020

La gréfica proporciona una vision general de la distribucion de las mujeres
mayores de 12 afios en la Ciudad de México segun su nivel de escolaridad.
Muestra que la mayoria de las mujeres tienen algun nivel de educacion, con
una proporcidén significativa que ha completado la educacién superior.
También sefiala la presencia de un pequefio grupo de mujeres sin educacion

formal.

15
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lll.- Planteamiento y delimitacion del problema

En los Ultimos afios, la inteligencia artificial (IA) ha transformado numerosas
areas del conocimiento y la vida cotidiana, ofreciendo soluciones innovadoras
para problemas complejos en campos como la medicina, el transporte y la
comunicacion. Sin embargo, estos avances también han abierto la puerta a
nuevos desafios, particularmente en el @mbito de la violencia digital contra
las mujeres. La capacidad de la IA para analizar grandes volimenes de
datos, automatizar procesos y generar contenido ha sido aprovechada para
perpetuar y amplificar diversas formas de violencia de género, afectando de

manera desproporcionada a las mujeres en entornos digitales.

Uno de los problemas mas graves es la creacion y difusion de deepfakes,
contenido audiovisual manipulado mediante IA, que ha sido utilizado para
difamar, acosar o humillar a mujeres en plataformas digitales. Estas
agresiones, que en muchos casos incluyen material explicito, no solo violan
la privacidad de las victimas, sino que también las exponen a dafios
psicoldgicos, sociales y profesionales. Ademés, el uso de algoritmos
sesgados refuerza estereotipos de género y perpetia la discriminacion en
diversos sectores, desde el empleo hasta la seguridad, lo que contribuye a la

marginalizacion de las mujeres en entornos digitales.

A pesar de la gravedad del problema, actualmente no existen marcos
regulatorios solidos que aborden especificamente el uso indebido de la IA en
la perpetuacion de la violencia contra las mujeres. La falta de supervision y
control sobre el desarrollo y aplicacion de estas tecnologias ha permitido que
se utilicen para acosar y controlar a las mujeres de manera cada vez mas

sofisticada y dificil de rastrear.®

5 Existen algunos marcos internacionales y esfuerzos globales que abordan la violencia digital hacia las
mujeres, aunque todavia no hay un marco regulatorio internacional especifico y ampliamente adoptado que
trate exclusivamente este tipo de violencia. Sin embargo, varias organizaciones y tratados internacionales
estan trabajando en este sentido.

16
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En este contexto, el problema a investigar es: ¢, De qué manera la inteligencia
artificial esta siendo utilizada para amplificar la violencia contra las mujeres
en el entorno digital, y qué mecanismos regulatorios y tecnologicos podrian
implementarse para mitigar este fenébmeno? Este planteamiento subraya la
necesidad urgente de analizar las implicaciones éticas y sociales del uso de
la IA en la perpetuacion de la violencia de género, y de proponer soluciones
efectivas para garantizar un entorno digital seguro e inclusivo para las

mujeres.

17
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V.- Objetivo
Objetivo general.

Analizar cémo la inteligencia artificial amplifica las formas de violencia digital
contra las mujeres y proponer mecanismos regulatorios y tecnoloégicos que
mitiguen este fendmeno, garantizando un entorno digital mas seguro e

inclusivo.

Objetivos particulares:

1. Identificar las principales formas en que la inteligencia artificial, como
los algoritmos sesgados y los deepfakes, estan siendo utilizadas para
perpetuar la violencia de género en el entorno digital.

2. Evaluar los impactos sociales y psicoldgicos de la violencia digital
basada en IA sobre las mujeres, a través de un analisis de casos y
estudios previos que exploren el alcance de estos fenbmenos.

3. Proponer marcos regulatorios y estrategias tecnoldgicas que
promuevan el uso ético de la inteligencia artificial, garantizando la
proteccion de los derechos de las mujeres en el ambito digital y

previniendo el uso indebido de estas tecnologias.

18
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V.- Marco tedrico

Inteligencia Artificial (1A)

La inteligencia artificial (IA) se refiere a la capacidad de las maquinas para
realizar tareas que normalmente requieren de la inteligencia humana, como
el reconocimiento de patrones, la toma de decisiones, el aprendizaje y la
resolucion de problemas. A través de algoritmos avanzados, la IA es capaz
de analizar grandes cantidades de datos, aprender de ellos y generar
predicciones 0 respuestas sin intervencion humana directa. Existen
diferentes tipos de IA, desde sistemas que realizan tareas especificas, como
los asistentes virtuales, hasta la inteligencia artificial general, que busca
emular el pensamiento humano en su totalidad. A medida que la IA se
expande y evoluciona, su impacto en la sociedad crece, planteando tanto

oportunidades como desafios éticos y sociales.

La inteligencia artificial ha pasado por muchos ciclos de exageracion, pero
incluso para los escépticos, el lanzamiento de ChatGPT parece marcar un
punto de inflexion. La ultima vez que la IA generativa fue tan importante, los
avances se produjeron en la vision por computadora, pero el salto se produce
en el procesamiento de lenguaje natural (PLN). Hoy en dia, la IA generativa
puede aprender y sintetizar no solo el lenguaje humano sino también otros
tipos de datos, como imagenes, videos, cédigos de software e incluso

estructuras moleculares. (IBM, 2023)

La inteligencia artificial ha representado un cambio significativo de la
interaccion del ser humano con la tecnologia, en la mayoria de los casos ha

representado beneficios significativos como ahorro de tiempo, pero no se

19
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puede descartar su utilizacion para efectos no éticos y que general algun

dafio a otros integrantes de la sociedad.®

Historia del desarrollo de la inteligencia artificial

Alan Turing publica Computing Machinery and Intelligence. En
el articulo, Turing, famoso por haber descifrado el cédigo
ENIGMA de los nazis durante la Segunda Guerra Mundial,

ropone responder a la pregunta ";pueden pensar las
4
méquinas?".

1950

John McCarthy acufia el término "inteligencia
artificial” en la primera conferencia de |A en el
Dartmouth College. (Posteriormente, McCcrthg“{
inventaria el lenguaje Lisp). Ese mismo afo, '

1956
Allen Newell, JC Shaw y Herbert Simon crearon [
Logic Theorist, el primer programa de
software de inteligencia artificial que funcioné.
1967
1980
sistema Deep Blue de IBM vence al campedn mundial de
1997

ajedrez Garry Kasparov, en una partida de ajedrez (y
revancha).

5 El Convenio de Budapest es el primer tratado internacional sobre delitos cometidos a través de internet y
otras redes informaticas, abarcando cuestiones como el fraude cibernético, pornografia infantil y violaciones
de la seguridad informatica. Aunque no estd especificamente centrado en la violencia de género, este marco

puede ser utilizado para perseguir algunos crimenes relacionados con la violencia digital, como el ciberacoso
o la distribucién no consensuada de material intimo

20
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IBM Watson vence a los campeones Ken Jennings y Brad
Rutter en Jeopardy!

20m

La supercomputadora Minwa de Baidu usa un

tipo especial de red neuronal profunda,
llamada red neuronal convolucional, para @ 2015
identificar y categorizar imdgenes con una
mayor precisidon que el promedio humano.
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Fuente: Elaboracién propia basada en ¢Qué es la inteligencia artificial?
IBM

Los avances en hardware, como el desarrollo de unidades de procesamiento
grafico (GPUSs) y chips especializados en inteligencia artificial, han permitido
manejar cantidades masivas de datos y realizar calculos complejos a gran

velocidad.

La proliferacion de dispositivos conectados a internet y el uso masivo de
plataformas digitales han generado un enorme volumen de datos, lo que ha
facilitado el entrenamiento de algoritmos de IA. Estos datos permiten que los

modelos de IA mejoren su precision y capacidad para aprender patrones.

Nuevos enfoques en el aprendizaje automatico (machine learning) y el
aprendizaje profundo (Deep learning) han permitido desarrollar sistemas de
IA mas eficientes y capaces. Los modelos de redes neuronales, como las
arquitecturas de Transformers, han sido especialmente importantes en areas

como el procesamiento del lenguaje natural y la vision por computadora.

Sin embargo, las desventajas esperadas del uso de la IA en el sector publico
también son mudiltiples. Por ejemplo, la automatizacién de los procesos
internos y la reduccidn de la participacion humana pueden generar la
desaparicion de los puestos de trabajo para muchos servidores publicos.
(Wirtz, Weyerer, & Geyer, 2019)
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Adicionalmente, los procesos de toma de decisiones de forma automatizada
pueden hacer difusa la rendicién de cuentas por parte del gobierno, ya que
no queda del todo claro quién es el responsable de las malas decisiones que
se pueden derivar de los algoritmos utilizados. Ademas, la IA, al permitir una
mayor capacidad de analizar los datos y facilitar el reconocimiento facial,
habilita a los gobiernos para la generacion de perfiles y efectuar un control y
vigilancia masiva de la ciudadania, lo cual se puede traducir en una falta de
privacidad. (Arguelles Toache, 2024)

La IA es capaz de analizar grandes cantidades de datos personales de
diversas fuentes (redes sociales, compras en linea, patrones de
comportamiento, etc.). Esto puede derivar en la creacion de perfiles
detallados sobre las personas, incluso sin su consentimiento. Estos perfiles
pueden ser utilizados para manipular decisiones o para discriminar en areas

como el empleo, los seguros o el acceso a servicios.

Los sistemas de IA que procesan informacion sensible a menudo son
complejos y opacos. Esto dificulta la comprension de cédmo se utilizan los
datos personales y quién tiene acceso a ellos, lo que puede resultar en una
falta de control por parte de las personas sobre su propia informacion.

Los algoritmos de IA pueden cometer errores o estar disefiados con sesgos’,
lo que puede afectar negativamente a individuos o grupos especificos, sobre
todo cuando se utilizan en contextos como la seguridad o la justicia penal. En
estos casos, las decisiones automatizadas pueden basarse en informacion
incorrecta o en prejuicios inherentes a los datos utilizados para entrenar a la
IA.

Igualmente, se puede generar una falta de transparencia en el proceso de

toma de decisiones autbnomas que se deriva en falta de confianza por parte

7 En 2013, la Comisidn de la Condicién Juridica y Social de la Mujer de las Naciones Unidas aprobd una
resolucion que reconoce el uso de tecnologias, como las redes sociales y otras plataformas digitales, para
perpetuar la violencia contra las mujeres. La resolucidn hizo un llamado a los gobiernos para tomar medidas
para prevenir y sancionar la violencia en linea.

22



. PARTIDO ACCION NACIONAL

de los que administran y usan estas tecnologias. Por otro lado, el uso
intensivo de la IA puede aumentar la desigualdad digital entre aquellos que
las controlan y tienen acceso, y entre aquellos que no las controlan y no
tienen acceso. Como veremos en la siguiente subseccion, y a lo largo de este
documento, cuando la IA se aplica en el sector publico, estas ventajas y
desventajas suelen tener efectos mas amplios, pues impactan directamente

en la vida publica de los ciudadanos. (Arguelles Toache, 2024)

La inteligencia artificial ha demostrado ser una tecnologia transformadora en
la vida moderna, con un alcance que abarca desde la automatizacion de
procesos industriales y la mejora en la atencibn médica, hasta el
entretenimiento, la educacion y la toma de decisiones en sectores clave como
las finanzas y la seguridad. Su capacidad para procesar grandes volumenes
de datos y realizar analisis complejos en tiempo real ha permitido mejorar la
eficiencia en numerosos ambitos, generando importantes avances en ciencia

y tecnologia.

Sin embargo, esta relevancia también trae consigo desafios significativos. La
IA ha planteado cuestiones éticas y sociales, particularmente en términos de
privacidad, empleo y el riesgo de perpetuar sesgos en sus algoritmos. Los
debates en torno a la responsabilidad en la toma de decisiones
automatizadas, el impacto sobre los derechos humanos y la necesidad de
regulaciones adecuadas son fundamentales para garantizar que la 1A se

desarrolle y utilice de manera responsable y equitativa.
Violencia digital

La violencia ha tenido diversas acepciones a lo largo de la historia, a lo largo
de los afos se consideraba que el Unico acto que podria generar esta
violencia eran las agresiones fisicas porque tenia la caracteristica de dejar
secuelas visibles en la victima. Sin embargo, la violencia puede manifestarse

de diversas maneras y en diferentes contextos, y generalmente implica el uso
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de la fuerza o el poder para someter, herir o controlar a otros. Puede ser

fisica, emocional, psicolégica, verbal o simbdlica.

Aqui llama la atencion la palabra “simbdlica” ya que es concepto que no suele
ser catalogado incluso por las autoridades para hacer referencia de ella como
un delito, se define como la aceptacion, la internalizacion por parte del
dominado, de los esquemas de pensamiento y valoracion del dominante,

haciendo precisamente invisible la relacion de dominacion. (Bourdieu, 2000)

Hay que considerar que la violencia no es un hecho aislado que pueda ser
estudiado, analizado y resuelto por una Unica disciplina, ya que en muchas
ocasiones esta accion en perjuicio de alguien mas parte desde una relacion

interpersonal.®

Asi, consideramos que la violencia no es una sustancia o un hecho aislado,
totalmente terminado y asible en si mismo, sino que se trata de relaciones
sociales o, mejor dicho, del tinte que asumen ciertas relaciones sociales.
Desde esta perspectiva, la violencia puede ser vista como un adjetivo que
califica determinadas formas de relacion. Asi, por ejemplo, dentro de
relaciones familiares o laborales, cuando éstas se presentan con signos de

violencia, hablamos de violencia familiar o laboral. (Martinez Pacheco, 2016)

Uno de los aspectos mas complicados de tratar sobre la violencia es la
gravedad de esta, para considerarla un acto juridico que pueda ser
investigado, procesado y castigado. Para algunos pensadores, todo parte
desde la concepcion del “otro”, sin embargo, eso puede llevar a considerarse
como evasion de la responsabilidad al transferir la culpa hacia otro individuo

gracias a su propia conceptualizacion del término ‘violencia’.

8 La CEDAW es un tratado internacional adoptado por las Naciones Unidas que aboga por la eliminacién de
todas las formas de discriminacion contra las mujeres, incluyendo la violencia de género. Aunque fue
firmada antes de la expansion de internet, los 6rganos de la CEDAW han adaptado sus recomendaciones
para incluir la violencia en linea como una forma de discriminacién y violencia contra las mujeres.
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Al considerar a la violencia como relacion social destaca el papel participativo
gue pueden tener los distintos sujetos de la relacion, tanto la victima y los
espectadores, como los agresores. Es decir, la violencia ya no queda
confinada al acto de un solo agente o sujeto, en la cual serian las
caracteristicas o intereses de éste solamente los elementos importantes para
entender la violencia, sino que ahora pueden atenderse también las
caracteristicas e intereses de la otra parte, asi como de terceros agentes en
torno a esta relacién directa, pues muchas veces alguien puede realizar actos
violentos sobre otra persona como mensaje para un hipotético espectador
(pensemos tan sdlo en las varias formas de terrorismo, estatal o particular).
Entender las relaciones sociales en donde surge la violencia, en este caso,

ayuda a una comprension mas cabal de la misma. (Martinez Pacheco, 2016)

Actualmente se reconocen distintos tipos de violencia segun la naturaleza de

la agresion a la que son sometidas las personas.

¢ Violencia fisica: Involucra el uso de la fuerza fisica, como golpes, patadas,

pufietazos o el uso de armas, con la intencion de dafiar o herir a alguien.

¢ Violencia emocional o psicolégica: Se refiere a actos que dafian la salud
mental o emocional de una persona, como el acoso, el control excesivo, la

humillacién, la intimidacion o la manipulacién.

e Violencia verbal: Implica el uso de palabras hirientes, insultos, amenazas,
difamacion u otros tipos de comunicacion agresiva con la intencién de

lastimar emocionalmente a alguien.

¢ Violencia sexual: Incluye actos sexuales no consensuados, el acoso sexual,
la explotacion sexual, la trata de personas y cualquier acto que implique la

imposicion de actividades sexuales sin el consentimiento de una persona.

e Violencia de género: Es aquella que se dirige especificamente a alguien

debido a su género o identidad de género. Esto puede incluir la violencia
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contra las mujeres (violencia de género), asi como la violencia dirigida contra

personas LGBTQ+ debido a su identidad de género u orientacién sexual.

¢ Violencia doméstica o de pareja: Se produce en el ambito de las relaciones
intimas o familiares y puede incluir abuso fisico, emocional o sexual dentro

de una relacién de pareja o familia.

¢ Violencia en el &mbito escolar o laboral: Puede manifestarse como acoso
escolar (bullying) o acoso laboral (mobbing), donde una persona es
hostigada o maltratada en el entorno educativo o laboral.

¢ Violencia estructural o institucional: Refleja situaciones en las que las
estructuras, sistemas o instituciones sociales perpetian la desigualdad, la

opresion y el sufrimiento de grupos especificos de personas.

Es incierto apreciar el origen exacto de la violencia en la historia de la
humanidad o aquel factor que la detone por las implicaciones y formas
distintas en que puede ser ejecutada. Sin embargo, su origen parece guardar
relacion con el desarrollo de la economia productiva que entrafié una

transformacion radical de las estructuras sociales. (Patou-Mathis, 2020)

Como se aprecia en el parrafo anterior, la violencia tiene relacion directa con
las estructuras sociales, esto significa que es totalmente pertinente hacer un
analisis profundo de la estructura de la poblacién para entender el origen y

las causas de la violencia desde un aspecto de género®.

Se puede entender como violencia digital “cualquier acto realizado mediante
materiales impresos, correo electrénico, mensajes telefénicos, redes
sociales, plataformas de internet o cualquier medio tecnolégico por el que se
obtenga, exponga, distribuya, difunda, exhiba, reproduzca, transmita,

comercialice, oferte, intercambie y comparta imagenes, audios o videos

% La violencia digital hacia las mujeres tiene su origen en estructuras sociales preexistentes que perpettan la
desigualdad de género y las dindmicas de poder patriarcales. Aunque la violencia digital se manifiesta en
entornos virtuales, sus raices se encuentran en las mismas estructuras sociales que han permitido
histéricamente la discriminacion, el control y la opresidn de las mujeres en diversos ambitos.
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reales o simulados de contenido sexual intimo de una persona sin su
consentimiento, que atente contra la integridad, la dignidad, la intimidad, la
libertad, la vida privada de las mujeres, o cause dafio psicolégico, econémico
o sexual tanto en el ambito privado como en el publico, ademas de dafio

moral”. (Villegas Gonzalez, 2020)

La violencia digital, también conocida como violencia en linea o ciberacoso,
se refiere a cualquier acto de violencia que se realiza a través de medios
digitales, como internet, redes sociales, aplicaciones de mensajeria, correos

electronicos y otras plataformas en linea. (ONU Mujeres, 2023).

Esta forma de violencia puede manifestarse de diversas maneras y tiene
como objetivo dafiar, controlar, intimidar o acosar a una persona. Algunos

ejemplos y formas de violencia digital incluyen:
1. Ciberacoso (Cyberbullying)
e Envio repetido de mensajes hostiles o amenazantes.

e Difusion de rumores o informacion falsa para dafiar la reputacion de una

persona.
2. Acoso Sexual en Linea (Online Sexual Harassment)
e Envio no solicitado de imagenes o mensajes de contenido sexual.
e Solicitud de favores sexuales a través de amenazas o manipulacion.
3. Sextorsion

e Amenaza con la publicacion de fotos, videos o informacion intima si no

se cumplen ciertas demandas.
4. Doxxing

¢ Publicacion de informacion personal y privada de una persona sin su

consentimiento, con el propésito de causar dafio o intimidacién.
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5. Suplantacion de Identidad (Impersonation)

e Creacion de perfiles falsos para engafiar, manipular o causar dafio a la

victima.

e Uso de la identidad de otra persona para realizar actos perjudiciales en

su nombre.
6. Stalking Digital (Cyberstalking)

¢ Vigilancia y seguimiento obsesivo de una persona a través de medios

digitales.

e Envio constante de mensajes, monitoreo de actividades en redes

sociales y otras formas de invasion de la privacidad.

7. Hate Speech (Discurso de Odio)

Publicacién de comentarios ofensivos, discriminatorios o de odio hacia
una persona 0 grupo, basados en género, raza, orientacion sexual,

religion, entre otros.

8. Difusion No Consentida de Imagenes intimas (Revenge Porn)

Compartirimagenes o videos intimos sin el consentimiento de la persona

afectada, con el propdsito de humillar o dafiar.

9. Manipulacion Psicolégica (Gaslighting)

Uso de tacticas de manipulacién para hacer que la victima dude de su

percepcion, memoria o cordura.
10. Acoso Coordinado (Brigading)

e Ataques organizados por un grupo de personas hacia una victima
especifica, generalmente a través de redes sociales, con el objetivo de

intimidar o silenciar a la persona.
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La IA puede facilitar la propagacion de violencia digital mediante bots
automatizados que envian mensajes de odio, acoso o intimidacién a gran
escala. Estas tecnologias permiten que los agresores multipliquen sus
ataques sin necesidad de estar presentes constantemente, lo que agrava el

impacto de la violencia en linea.

Una de las aplicaciones mas preocupantes de la IA en la violencia digital es
el uso de deepfakes, que son imagenes, videos o audios manipulados
mediante |A para falsificar la identidad de una persona. Estos deepfakes se
han utilizado para crear contenido sexual explicito no consensuado de
mujeres, lo cual constituye una forma grave de violencia digital que afecta la

dignidad, la privacidad y la seguridad de las victimas?*©.

Los algoritmos de IA que no estan bien disefiados o0 que contienen sesgos
inherentes pueden amplificar la discriminacién de género en plataformas
digitales. Esto incluye desde la priorizacion de contenido que refuerza
estereotipos de género, hasta la ineficacia de los sistemas automatizados
para identificar y bloquear rapidamente contenido abusivo dirigido hacia

mujeres.

La IA puede ser utilizada para vigilar y controlar a las personas de manera
invasiva, como ocurre con el reconocimiento facial en espacios publicos o en
plataformas digitales. Esto puede facilitar la persecucion de individuos o
grupos vulnerables, como mujeres activistas o defensoras de derechos
humanos, permitiendo que sean monitoreadas sin su consentimiento, lo que

se traduce en una forma de violencia digital.

10 Esto resulta en la creacidn de algoritmos sesgados que perpetuan las desigualdades, reforzando
estereotipos o invisibilizando la violencia digital hacia las mujeres. Sin la participacién activa de las mujeres
en el disefio de estas tecnologias, las estructuras sociales patriarcales se reproducen en el entorno digital.
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VI.- Formulacion de la hipoétesis

La inteligencia artificial, al ser utilizada sin una supervision adecuada y con
sesgos de género integrados en sus algoritmos, amplifica y facilita nuevas
formas de violencia digital contra las mujeres, como el acoso automatizado
y la manipulacién de contenido (deepfakes). Sin embargo, la implementacion
de marcos regulatorios especificos y el desarrollo de tecnologias éticas y
responsables pueden mitigar este fendmeno, promoviendo un entorno digital

MA&s seguro y equitativo para las mujeres.

Para la presente investigacion se utilizaran variables cuantitativas donde se
explique el numero de casos por violencia digital hacia las mujeres, las
causas probables que la generan y los medios utilizados para ejercer este
tipo de violencia Por otra parte, las variables cualitativas son las
percepciones que tiene la sociedad sobre el papel de la mujer para

comprender porque en su mayoria son victimas de esta violencia digital
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VIl.- Pruebas empiricas o cualitativas de la hipotesis:

Desarrollo de la investigacion:

Entender la violencia de género requiere analizar las diferentes
variables desde la opinion de las personas para comprender el
lugar que les es asignado a las mujeres y la vulnerabilidad en que

las coloca.

Las siguientes gréaficas representan el porcentaje de la poblacion
en Ciudad de México que considera quiénes deben realizar cada

una de las actividades destinadas al género de las personas.

éQuién debe ser el responsable del cuidado de
los hijos(as), de personas enfermas y ancianas?

100.0
80.0
60.0
40.0

20.0

La mujer El hombre Ambosl

0.0

Fuente: Elaboracion propia basado en Encuesta Nacional

sobre la Dindmica de las Relaciones en los Hogares, 2021.

La gran mayoria de las personas encuestadas en la Ciudad de
México respaldan la idea de que el cuidado de los hijos, personas

enfermas y ancianas debe ser una responsabilidad compartida
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entre hombres y mujeres, en lugar de ser una carga exclusiva de
uno u otro género. Este enfoque promueve la igualdad de género
y la distribucion equitativa de las responsabilidades de cuidado en
el hogar y la sociedad. Sin embargo, aun existe un numero
importante de personas que considera que son actividades

exclusivas de las mujeres.

éQuién debe ganar mas salario en el trabajo?

90.0
80.0
70.0
60.0
50.0
40.0
30.0
20,0

0.0

La mujer El hombre Ambosl

Fuente: Elaboracidon propia basado en Encuesta Nacional

sobre la Dindmica de las Relaciones en los Hogares, 2021.

El 2.2% de las personas encuestadas opinan que "La mujer"
deberia ganar mas salario en el trabajo. El 13.0% de las personas
creen que "El hombre" deberia ganar mas salario. El 84.9% de las
personas consideran que "Ambos" (hombre y mujer) deberian

recibir salarios iguales por el trabajo que realizan.

Estos datos reflejan un apoyo a la equidad de género en el ambito

laboral, lo que es consistente con los esfuerzos por promover la
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igualdad de salario entre hombres y mujeres y combatir la
discriminacion de género en el lugar de trabajo. La opinion
mayoritaria a favor de la igualdad salarial es un indicador positivo
de la conciencia sobre los derechos de igualdad de género en la
Ciudad de México.

¢Quién debe ser el responsable de las tareas de la
casa’?

100.0
80.0
60.0
40.0

20.0
S P

0.0

La mujer El hombre Ambosl

Fuente: Elaboracion propia basado en Encuesta Nacional

sobre la Dinamica de las Relaciones en los Hogares, 2021.

Este alto nivel de apoyo a la equidad de género en la distribucién
de las tareas del hogar sugiere que la sociedad en la Ciudad de
México favorece la idea de que tanto hombres como mujeres
deben participar de manera equitativa en las responsabilidades
domésticas. Esto es un indicador positivo de la conciencia sobre
la importancia de compartir las cargas domeésticas y promover una
distribucion equitativa de las tareas entre los géneros, lo que es
fundamental para lograr la igualdad de género en la vida cotidiana.

No debemos descartar que aln hay personas que considerar que
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las mujeres deben ser las encargadas de las actividades
domeésticas, aun con la plena conciencia que no representa

ninguna remuneracion para ellas.

En la siguiente grafica se observara que la opinion de las mujeres
sobre dos aspectos: el uso de escotes y el estar casadas,
normaliza el ejercicio de violencia desencadenando dos
componentes de la misma: acoso y violacién respectivamente; por
lo que debe continuarse con el ejercicio de concientizacion para

dejar de aceptar esas conductas como correctas.

Distribucion de las mujeres de 15 afios y mas segun su
opinipon sobre roles masculinos y femeninos

100.0
80.0
60.0
20.0

0.0

Las mujeres que se visten con Las mujeres casadas deben tener
escotes provocan que los hombres relaciones sexuales con su esposo
las molesten cuando él quiera

B De acuerdo M En desacuerdo

Fuente: Elaboracidon propia basado en Encuesta Nacional

sobre la Dindmica de las Relaciones en los Hogares, 2021.

Alrededor de 609,481 mujeres (aproximadamente el 15%)
mencionaron haber experimentado algun tipo de violencia en las

siguientes categorias:

¢ Violencia psicoldgica: 501,194 mujeres.
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e Violencia econémica o patrimonial: 168,806 mujeres.
e Violencia fisica: 156,818 mujeres.

¢ Violencia sexual: 91,886 mujeres.

Distribucion de mujeres de 15 afios y mas segun
incidentes de violencia en el ambito familiar en los
ultimos 12 meses en CDMX

B Sin incidentes de violencia

H Con incidentes de violencia

Fuente: Elaboracion propia basado en Encuesta Nacional

sobre la Dindmica de las Relaciones en los Hogares, 2021.

Estos datos resaltan que una parte significativa de las mujeres en
la Ciudad de México ha experimentado violencia en diferentes
formas. Aunque muchas mujeres no han experimentado violencia,
la existencia de un numero sustancial de victimas de violencia
subraya la importancia de seguir trabajando para prevenir y
abordar la violencia de género en todas sus manifestaciones,
promoviendo la igualdad de género y ofreciendo apoyo a las

victimas.
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Tipo de violencia que han sufrido mujeres de 15 afios y
mas en el ambito familia en CDMX

600 000

500 000

400 000

300 000

200 000 1

100 000 ' -

0
Psicoldgica Econdémica o Fisica Sexual
Patrimonial

Fuente: Elaboracion propia basado en Encuesta Nacional

sobre la Dindmica de las Relaciones en los Hogares, 2021.

Estos datos subrayan la necesidad de intervenciones y apoyo a
las mujeres que han experimentado violencia, especialmente en
las categorias de violencia psicolégica, econdmica, fisica y sexual.
Es fundamental proporcionar recursos y servicios de apoyo a las
victimas y llevar a cabo acciones para prevenir la violencia de

género en todas sus formas.

Las mujeres que han sido victimas de violencia en sus domicilios
mencionan que sus agresores suelen ser integrantes de la familia
de linea directa, en primer lugar, hermanos, padres y madres;
después se encuentran tios, primos y otros familiares, lo que se
considera grave cuando el entorno familiar deberia ser el espacio

seguro de las mujeres.

36



PARTIDO ACCION NACIONAL

En 2022, tanto mujeres como hombres que vivieron alguna
situacion de ciberacoso utilizaron internet, en promedio, mas de

una hora adicional, en relacion con quienes no lo experimentaron.

PERSONAS USUARIAS DE INTERNET QUE VIVIERON CIBERACOSO EN 2022,1

SEGUN ENTIDAD FEDERATIVA
Porcentaje

Entidad Hombres Mujeres Entidad Hombres Mujeres
NACIONAL 19.1 22.4
Aguascalientes 20.6 219 Morelos 16.4 18.0
Baja California 211 26 Nayarit 13 N
Baja California Sur Nuevo Ledn 15.4 22.5
Campeche 22.6 Oaxaca
Coahuila 21.4 Puebla 21.2
Colima 21.4 21.4 Querétaro 19.4 19.1
Chiapas 17.4 22.8 Quintana Roo 16.8 20.4
Chihuahua 19.8 8 san Luis Potosi 17.2 223
Ciudad de México 14.6 18.9 Sinaloa
Durango 266 201 S
Guanajuato 18.1 19.8 Tabasco
Guerrero amaulipas
Hidalgo 20.9 Tlaxcala
Jalisco 13.5 19.8 Veracruz
Estado de México 14.9 Yucatan
Michoacan Zacatecas

Como es posible observar, en todos los estados de la Republica
existe un indice mayor de mujeres que han sido victimas de

ciberacoso lo que puede indicar un problema de cultura y género.

El hecho de que las mujeres sean mayoritariamente victimas de
ciberacoso en todos los estados de la republica mexicana puede
y debe ser analizado desde una perspectiva de género. Este
enfoque permite entender como las dinamicas de poder, las
normas sociales y los roles de género influyen en la experiencia 'y

la prevalencia de la violencia digital contra las mujeres.
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La violencia digital contra las mujeres refleja y perpetia las
desigualdades de poder entre géneros. El ciberacoso y otras
formas de violencia digital a menudo se utilizan como
herramientas para intimidar, controlar y silenciar a las mujeres,
reafirmando estructuras patriarcales. Las normas y estereotipos
de género juegan un papel crucial en la victimizacion de las
mujeres en el ambito digital. Las mujeres son frecuentemente
objeto de violencia por no ajustarse a los roles tradicionales de
género o por desafiar estas expectativas en el espacio publico y

digital.

Muchas formas de violencia digital contra las mujeres, como el
acoso sexual en linea y la difusidbn no consentida de imagenes
intimas, estan ligadas a la sexualizacion y objetivacion de las
mujeres. Estas préacticas reflejan y refuerzan la visiéon de las

mujeres como objetos sexuales.

La grafica siguiente muestra el porcentaje de hombres y mujeres
que utilizaron internet en un teléfono inteligente durante los
ultimos 3 meses en México, desglosado por grupos de edad. A
partir de estos datos, se pueden hacer algunas observaciones
relevantes para la investigacion sobre la violencia digital contra las

mujeres.
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Poblacion de 12 afios y mas que utilizé Internet o
celular inteligente durante los ultimos 12 meses

De 60 afos y mas

De 50 a 59 afios

De 40 a 49 afios

De 30 a 39 afios

De 20 a 29 afios

De 12 a 19 afios
0.0 10.0 20.0 30.0 40.0 50.0 60.0 70.0

Sexo Mujeres Relativos B Sexo Hombres Relativos

Fuente: Elaboracién propia basada en “Médulo sobre
Ciberacoso 2022”, INEGI

En los grupos de edad de 20 a 29 afos, 30 a 39 afios, 40 a 49
afios y 50 a 59 afios, las mujeres reportan un mayor uso de
internet en teléfonos inteligentes comparado con los hombres.
Este uso intensivo de internet en estos grupos etarios puede
correlacionarse con una mayor exposicion y vulnerabilidad a la
violencia digital, dado que estas edades suelen ser las mas

activas en redes sociales y plataformas digitales.

En resumen, los datos proporcionan un indicio significativo sobre
los patrones de uso de internet entre hombres y mujeres,
sugiriendo que la violencia digital contra las mujeres puede ser
mas prevalente en ciertos grupos de edad debido a su mayor
actividad en linea. Este analisis puede ayudar a focalizar la

investigacion y las intervenciones en los grupos mas vulnerables.
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Condicion de mujeres haber vivido
ciberacoso
en los ultimos doce meses

DE 60 ANOS Y MAS
DE 50 A 59 ANOS 200
DE 40 A 49 ANOS
DE 30 A 39 ANOS

DE 20 A 29 ANOS

DE 12 A 19 ANOS W | | | | I ‘

0.0 10.0 200 300 40.0 500 600 70.0 80.0 90.0 100.0

® No vivio ciberacoso  m Si vivio ciberacoso

Fuente: Elaboracién propia basada en “Médulo sobre
Ciberacoso 2022”, INEGI

e Focalizacion en Adolescentes y Jovenes Adultas:

Dado que las mujeres mas jovenes son las mas afectadas por el
ciberacoso, las politicas de prevencion y las estrategias de

intervencion deben enfocarse particularmente en estos grupos.

Programas educativos y campafas de concienciacion dirigidos a
adolescentes y joévenes adultas pueden ser esenciales para

mitigar la incidencia de ciberacoso.

e Necesidad de Apoyo Continuo para Adultas Jovenes y de
Mediana Edad:
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Las mujeres de 30 a 49 afios también requieren atencion

especifica debido a la persistente incidencia de ciberacoso.

Estrategias de apoyo psicoldgico y legal, asi como medidas de

proteccion en plataformas digitales, son cruciales para este grupo.

La grafica anterior muestra claramente que el ciberacoso es una
problematica que afecta significativamente a las mujeres jévenes
en la Ciudad de México, con una incidencia notablemente mas alta
en adolescentes y jovenes adultas. Estos datos subrayan la
necesidad de disefiar e implementar medidas especificas de
prevencion y apoyo para estas poblaciones mas vulnerables, asi
como de continuar el monitoreo y la intervencion en otros grupos

etarios.

El MOCIBA, dentro de la Encuesta Nacional sobre Disponibilidad
y Uso de Tecnologias en los Hogares del INEGI, permite conocer
la violencia vivida a través de medios digitales desde temprana
edad, al incorporar a informantes a partir de los 12 afios. Asi, el
MOCIBA 2022 encontré que 22.6 % de la poblacion de 12 a 17
afos que uso internet o celular experimentd alguna situacion de
violencia digital entre julio de 2021 y agosto de 2022. Al revisar la
informacion segun sexo, se observa que alrededor de 27 de cada
100 mujeres (27.3 %) y 18 de cada 100 hombres (18.2 %) de 12
a 17 ainos que usaron el internet o celular vivieron violencia digital,
es decir, este tipo de violencia se ejerce, en mayor medida, contra

las nifas y adolescentes. (INEGI, 2023)
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SITUACIONES DE CIBERACOSO EXPERIMENTADAS POR LA POBLACION DE 12 A 17 ANOS
ENTRE JULIO 2021 Y AGOSTO 2022, SEGUN SEXO

Situacion Hombres Mujeres
Le envid mensajes ofensivos, con insultos o burlas 43.4 40.4 I
Le envié fotos o videos de contenido sexual que le
molestaron 182 336
Le hizo insinuaciones o propuestas de tipo sexual que
le molestaron 12.0 32.3 I
Le contactd con nombres falsos para molestarle o
daiiarle 25.4 28.9 .
Le crificd en linea por su apariencia (forma de vestir,
tono de piel, peso, estatura, etc.) o clase social 18.8 28.1 I
Se hizo pasar por usted para enviar informacién falsa,
insultar o agredir a ofras personas 22.2 21.7 [
Le provoct (molestd o retd) en linea para que
reaccionara de forma negativa 26.6 19.3 .
Le hizo llamadas ofensivas, con insultos o burlas
166 W

19.0
Vigilé sus sitios o cuentas en internet para causarle
molestia o dafio 11.3 15.7 [
Amenazdé con publicar informacion personal, imagenes,
audios o videos de usted (falsos o verdaderos), a 8.4 95 -
cambio de que usted hiciera o dejara de hacer algo ' '
(extorsian)
Publicé informacion personal, fotos o videos (falsos o
verdaderos) de usted para dafiarle. (excluye contenido 6.9 94 [ |
sexual)
Publicd, distribuyd, intercambid o vendié imagenes,
audios o videos de contenido sexual, reales o 5.4 35 1

simulados, de usted sin su consentimiento

Fuente: Tomado de “Comunicado de prensa numero 706”, INEGI

En el caso de la situacion «alguien publicd, distribuyd, intercambio
0 vendio imagenes, audios o videos de contenido sexual, reales o
simulados, de usted sin su consentimiento» —delito tipificado en
la Ley Olimpia— entre julio de 2021 y agosto 2022, se encuentra
que fueron mas los hombres de 12 a 17 afilos que mencionaron

haber vivido la situacion (5.4 %) que las mujeres (3.5 %).
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PRINCIPALES SITUACIONES DE CIBERACOSO EXPERIMENTADAS POR MUJERES DE 12 A 17

ANOS

ENTRE JULIO 2021 Y AGOSTO 2022 POR SEXO DE LA PERSONA AGRESORA

Situacién Hombre Mujer Hombre y Mujer

Le envio mensajes ofensivos, con 41.0 34.6 14.0
insultos o burlas ] ] [
Le envio fotos o videos de contenido /2.0 8.8 4.3
sexual que le molestaron ] [ ] [ |
Le hizo insinuaciones o propuestas 80.2 4.2 7.3
de tipo sexual que le molestaron I [ | [ |
Le contacté con nombres falsos para 49.2 23.6 10.9
molestarle o dafiarle ] [ [ ]

e ] L 31.0 419 18.3
Le critico en linea por su apariencia
forma de vestir, tono de piel, peso
( ’ Pen PSSO E— -

estatura, efc.) o clase social

Fuente: Tomado de “Comunicado de prensa numero 706”, INEGI

Al preguntar por el sexo de la persona agresora, es decir, si era
hombre, mujer, hombre y mujer o lo desconocia, en las principales
situaciones de violencia que experimentaron las nifias y
adolescentes de 12 a 17 afios, entre julio de 2021 y agosto de
2022 (ver cuadro 2), en general, los hombres resultaron ser las
personas agresoras en un porcentaje mucho mayor que las

mujeres. (INEGI, 2023)

Las fake news son mayoritariamente textuales; no obstante,
también se manipulan imagenes o videos que son conocidas
como deepfakes. Definimos deepfake como la generacion de
contenido audiovisual engafioso o falso mediante la manipulacion

de imagenes, sonidos o videos. Este contenido generado estara
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descontextualizado en cuanto a tiempo, forma o lugar. (Bote
Vericad & Vallez, 2021)

Deepfakes que consisten en crear imagenes convincentes,
aunque completamente falsas. Por medio del aprendizaje
automatico de la inteligencia artificial, se manipulan y generan
nuevas imagenes o videos a partir de otros y se reemplaza a la
persona que aparece en ellos. El objetivo es generar diferentes
imagenes estaticas para crear una secuencia de video, de modo
gue, como objetivo final, se obtenga un video falso que parezca
100% real.

Este tipo de Deepfakes suplantan la voz de una persona en un
audio, haciendo que parezca que la persona realmente dice algo
gue no dijo, ya que falsifican su voz real. Estos Deepfakes estan
enganiando tanto a personas como a sistemas, eludiendo muchas
medidas de autenticacion modernas. (Instituto Politécnico
Nacional, 2023)

Saiph Savage, ingeniera en computacion por la UNAM y con un
doctorado en Ciencias de la Computacion por la Universidad de
California, Santa Barbara, recuerda que “la inteligencia artificial
busca crear computadoras que puedan empezar a pensar Como

los seres humanos”.

La IA generativa produce nuevo contenido desde la experiencia y
el aprendizaje de maquina —machine learning— con la que se
educan los sistemas a partir de la informacion. “Esto es lo que

hace ChatGPT: tu le das millones de datos con los cuales empieza
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a aprender ciertos conceptos”, describe la ingeniera de la
UNAML,

Lo que esta reflejado ahi de nosotros tal vez tiene muchos sesgos,
reproduce estereotipos, incluidas cuestiones de género que se
consideran machistas. El enfoque predominante de la IA se basa
en aprender de una gran cantidad de ejemplos (data-driven). El
sistema aprendera de datos de origen que pueden estar

sesgados. (Universidad Nacional Autonéma de México, 2024)

Algunas formas en que la violencia digital puede abordarse

desde una perspectiva de género incluyen:
1. Desigualdades estructurales reflejadas en el entorno digital:

o La violencia digital, como el acoso en linea, el ciberacoso o
el uso no consensuado de imagenes intimas
(pornovenganza), se ve exacerbada por las desigualdades
de género preexistentes. Las mujeres, especialmente las
mujeres jovenes, las mujeres racializadas, las activistas y
las figuras publicas, son mas vulnerables a estos tipos de

ataques.

o Los ataques digitales se enfocan frecuentemente en

aspectos relacionados con el género, como la apariencia

11 Aligual que otras formas de violencia de género, la violencia digital ha sido invisibilizada por las
estructuras sociales que no la consideran un problema grave o digno de atencién. La idea de que la violencia
digital "no es real" o que las mujeres deberian simplemente "desconectarse" para evitar el acoso refleja
como las estructuras patriarcales no reconocen las experiencias de las mujeres en el entorno digital.
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fisica, la sexualidad o los roles de género, utilizando

estereotipos sexistas como una herramienta de agresion.
2. Sesgos de género en los algoritmos:

o Muchas tecnologias de inteligencia artificial que operan en
plataformas digitales (como moderadores automaticos de
contenido o algoritmos de recomendacion) estan disefiadas
sin tener en cuenta los sesgos de género, lo que perpetla
desigualdades. Los algoritmos pueden, por ejemplo, no
detectar adecuadamente el lenguaje violento o sexista

dirigido a las mujeres.

o Esta falta de sensibilidad de género en las herramientas
automatizadas facilita que los perpetradores de violencia
digital actien con impunidad, y las mujeres sean
revictimizadas al no recibir el apoyo o la proteccion

adecuada.
3. Normalizacion de la violencia en linea:

o En entornos digitales, los ataques sexistas, el discurso de
odio y las amenazas son a menudo tolerados o minimizados
por las plataformas tecnolégicas. Desde una perspectiva de
género, es fundamental entender que esta violencia esta
enraizada en la misma cultura patriarcal que normaliza la

violencia de género fuera de linea.

o La perspectiva de género permite identificar que esta

violencia no es un problema menor o aislado, sino una
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manifestacion mas de la violencia estructural contra las

mujeres.
4. Impacto diferenciado en las mujeres:

o Las mujeres que sufren violencia digital a menudo enfrentan
consecuencias graves, como dafio psicoldgico, pérdida de
reputacion, aislamiento social y profesional, e incluso
amenazas fisicas en la vida real. Desde una perspectiva de
género, se reconoce que estas consecuencias son mas
graves para las mujeres debido a las normas sociales y las
expectativas impuestas sobre su comportamiento y su rol en

la sociedad.

o Abordar esta violencia desde una perspectiva de género
implica también comprender cOmo intercepta con otros ejes
de discriminacion, como la raza, la clase social, la

orientacion sexual o la identidad de género.
5. Falta de regulaciones con enfoque de género:

o A pesar del incremento en la violencia digital contra las
mujeres, muchos marcos regulatorios y legales no abordan
especificamente estas cuestiones desde una perspectiva de
género. Una respuesta efectiva requiere que las leyes y
politicas consideren las formas Unicas en que las mujeres y
personas de género diverso experimentan la violencia en

linea.
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Abordar la violencia digital desde una perspectiva de género
permite visibilizar y analizar como las dindmicas de poder y
desigualdad en linea replican las mismas estructuras patriarcales
presentes en la sociedad. Ademas, esta perspectiva es clave para
disefiar respuestas efectivas, tanto tecnoldgicas como legales,
que consideren las vulnerabilidades especificas de las mujeres y
personas de género diverso, y que promuevan un entorno digital

MAas seguro, equitativo e inclusivo.

No solo la informacién de la que se ha alimentado la IA podria
estar sesgada; el sesgo puede venir también de los grupos de

trabajo que hacen la tecnologia.

“Por ejemplo, las principales companiias que hacen IA hoy en dia:
Meta Al, Google, Open Al, todas estas, en realidad tienen una
representacion muy del norte global, casi no hay inclusion de
instituciones del sur global, ahi ya hay un sesgo y eso ya va mas
alla de los algoritmos o la programacion”, comenta Ximena

Gutiérrez. (Universidad Nacional Autonéma de México, 2024)

Los sesgos son multiples y se van acumulando: la geografia
hegemonica, el predominio masculino en el campo de la
tecnologia y la ingenieria. De la misma manera hay ausencia de
participacion de miembros de comunidades diversas o en estado

de vulnerabilidad en el disefio de IA.

Otro caso de violencia contra las mujeres desde la IA puede ser la
vigilancia ciudadana que existe en redes sociales. Por ejemplo, en

las Apps que registran informacion de los ciclos menstruales,
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donde ésta se utiliza para “identificar quiénes estan en edad fértil
y tomar acciones incluso legales contra aquellas que no quieren

ser madres o las que abortan”.
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VIll.- Conclusiones

La presente investigacion ha demostrado que la inteligencia artificial (1A),
aunque es una herramienta poderosa y con gran potencial para el desarrollo
social y econdmico, también amplifica significativamente la violencia digital
contra las mujeres. Las tecnologias como los deepfakes, el acoso
automatizado y los algoritmos sesgados se han convertido en armas digitales
gue perpetuan la desigualdad de género, exponiendo a las mujeres a nuevas
formas de agresion, acoso y manipulacion en linea.

Uno de los hallazgos clave de este estudio es que los sesgos de género
integrados en los sistemas algoritmicos refuerzan estereotipos y perpettan
la violencia estructural contra las mujeres, lo que agrava su situacion de
vulnerabilidad en el entorno digital. A su vez, la creacién de contenido
manipulado mediante 1A, como los deepfakes, ha afectado gravemente la
privacidad, reputacidbn y bienestar emocional de las mujeres, con
consecuencias tanto en el &mbito personal como profesional.

La falta de marcos regulatorios especificos que aborden el uso indebido de
la 1A ha permitido que este tipo de violencia continde creciendo. La ineficacia
de las plataformas digitales para moderar y controlar el contenido violento o
sexista, junto con la opacidad de los algoritmos utilizados, ha generado un
vacio de responsabilidad que dificulta la proteccion efectiva de los derechos
de las mujeres en entornos digitales.

A pesar de los avances en materia de igualdad de género, esta investigacion
concluye que la IA esta profundizando las barreras existentes y creando
nuevos desafios para la seguridad y el bienestar de las mujeres. Sin
embargo, también se identifican oportunidades claras para mitigar estos
efectos. Es imperativo que se desarrollen marcos éticos y politicas publicas

gue regulen el uso de la IA, asegurando que su desarrollo y aplicacion se
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realicen de manera inclusiva y equitativa, con especial énfasis en la
proteccion de las mujeres frente a la violencia digital.

Finalmente, esta investigacion propone la implementacion de tecnologias
éticas y el desarrollo de algoritmos con perspectiva de género como
soluciones fundamentales para contrarrestar la violencia digital. Ademas,
recomienda la creacién de marcos regulatorios internacionales que permitan
una supervision mas estricta del uso de IA en plataformas digitales y que
garanticen un entorno mas seguro y equitativo para todas las personas,
independientemente de su género.

En conclusién, abordar el impacto de la IA desde una perspectiva de género
es esencial para prevenir la perpetuacion de la violencia y la desigualdad en
el mundo digital, y para garantizar que las mujeres puedan participar
plenamente y con seguridad en el entorno tecnoldgico actual.

Nueva Agenda de investigacion.

"El rol de la ética en el desarrollo de inteligencia artificial: Propuestas para

prevenir la violencia digital de género".
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Posibles soluciones

'_\

. Desarrollo de IA Etica con Perspectiva de Género:

e Incorporacion de equipos multidisciplinarios y diversos en el disefio y
desarrollo de IA para asegurar que los algoritmos no perpetiden sesgos
de género.

e Creacion de algoritmos inclusivos que identifiquen y eliminen contenido
sexista o violento, entrenando a la IA con bases de datos representativas
que incluyan multiples perspectivas de género.

e Desarrollar sistemas de IA que sean capaces de detectar y bloquear
automaticamente contenido relacionado con la violencia de género, como

los deepfakes o mensajes de acoso, de manera rapida y eficiente.

N

. Regulacion y Legislacion Especifica para el Uso de IA:

Promover marcos regulatorios internacionales que aborden

especificamente el uso de IA en relacion con la violencia digital de género.

Estas regulaciones deben incluir la responsabilidad legal de las empresas

tecnoldgicas en la creacion y moderacion de contenidos, asegurando que

se apliquen sanciones por la difusion de material dafiino o manipulado.

e Impulsar leyes nacionales que protejan los derechos digitales de las
mujeres, asegurando la privacidad, seguridad y justicia ante casos de
violencia digital facilitada por IA.

e Implementar mecanismos de rendicidbn de cuentas que obliguen a las

empresas tecnologicas a transparentar sus algoritmos y permitir

auditorias para verificar si estan generando resultados sesgados o

peligrosos.

3. Educacion y Sensibilizacion sobre el Uso Responsable de la IA:

Fomentar la educacion sobre el uso ético de la tecnologia tanto en las

comunidades tecnoldgicas como en la sociedad en general. Esto incluye
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la sensibilizacion sobre los peligros de la violencia digital y la importancia
de construir sistemas de IA que respeten los derechos de las mujeres.

e Crear campafas de concientizacion para que los usuarios comprendan
como denunciar la violencia digital y cdmo identificar el mal uso de la
tecnologia, ademas de fortalecer las habilidades digitales de las mujeres

para que puedan protegerse en linea.
4. Fortalecimiento de las Plataformas Digitales:

e Requerir que las plataformas digitales desarrollen mejores mecanismos
de moderacién automatizada y humana para prevenir la circulacion de
contenido violento o dafino. Esto podria incluir sistemas de denuncia mas
accesibles y respuestas mas rapidas ante incidentes de violencia digital.

e Promover que las plataformas colaboren con organizaciones defensoras
de los derechos de las mujeres para mejorar las politicas internas de
proteccién contra el acoso y la violencia en linea, y para asegurar que sus

herramientas de IA no perpetien el maltrato de género.
5. Colaboracién Internacional y Politicas Publicas:

e Fomentar la colaboracion entre gobiernos, organizaciones
internacionales y actores del sector privado para desarrollar iniciativas
globales que regulen el uso de IA y combatan la violencia de género en
linea. Estas alianzas pueden facilitar la creacion de estandares
internacionales sobre el uso de tecnologias emergentes.

e Impulsar la participaciéon de mujeres en la creacion de politicas publicas
tecnolégicas, asegurando que sus voces estén representadas en la

formulacion de regulaciones sobre IA, tecnologia y derechos digitales.

(o2}

. Desarrollo de Herramientas Tecnoldgicas de Proteccién:

Crear aplicaciones o herramientas tecnolégicas basadas en IA que
ayuden a las mujeres a detectar y prevenir situaciones de violencia digital,

como softwares que alerten cuando su imagen ha sido usada en
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deepfakes o0 que monitoreen su presencia en linea para identificar riesgos
de acoso.

e Desarrollar sistemas de IA proactivos que colaboren con fuerzas del
orden y organizaciones de derechos humanos para identificar patrones

de violencia digital, permitiendo una respuesta rapida a estos incidentes.
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